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Zecurion DLP

.

می توان گفت داده ھا، ارز رایج در دنیای کسب وکار ھستند. مالکیت معنوی، داده ھای مالی، 
اطلاعات راھبردی و اطلاعات فردی حساب در مورد مشتریان و کارمندان، ارزشمندترین 
دارایی شرکت شما ھستند و البتھ نکتھ مھم این است کھ داده ھا در معرض خطر قرار دارند. 

شرکت ھای بزرگ و کوچک در تمامی صنایع، ھمھ روزه داده ھایی از دست می دھند. این امر 
ممکن است بھ سبب دزدی عمدی یا واگذاری تصادفی صورت پذیرد و فردی کھ مرتکب چنین 
کــــاری شــــده مــمــکــن اســــت یـــک مــھــاجــم خـــارجـــی یـــا یـــک کــارمــنــد امــیــن 

باشد. ھدف از پیشگیری از نشت داده ھــا یا DLP، این است کھ راھکاری فراھم شود تا مالکیت 
معنوی، اسرار تجاری و دیگر داده ھای حساس شما محافظت شوند. این کار بھ شما کمک می 

برسید و از آنھا پیروی کنید   GDPR وPCI DSS،  HIPAA  کند بھ سطح مقرراتی ھمچون
درون  از کلاھبرداری    DLPھمچنین ابزارھایی در اختیار شما قــرار می دھد کھ  

سازمانی جلوگیری کنید و بھ ارزیابیھای داخلی اتفاقات و ھمینطور بررسی ھای حقوقی و 
پیگیری جرائم بپردازید.

داده ھای شما بسیار حیاتی ھستند و لازم است بھ بھترین شکل ممکن از آنھا محافظت شود. بھ 
ھمین دلیل بھتر است زیکوریون DLP را انتخاب کنید. زیکوریون از سال 2014 در صدر 

رده بندی موسسھ گارتنر قرار دارد. موسسھ آی دی سی (IDC) نیزدر سال 2018 زیکوریون 
 DLP را در زمره ھفت تأمین کننده برتر قرار داد و در سال 2019 نیز در گزارش
از سوی موسسھ فارستر بھ عنوان تأمین کننده برگزیده انتخاب شد.   NowTech

DLPزیکوریون یک راھکار مقرون بھ صرفھ، ساده و جامع است. این محصول سریعاً با 
زیرساخت سازمانی، سازگار می شود و چھار برابر سریع تر از DLPھای معمول استقرار 
میابد. این محصول بھ محض بھ کارگیری تمامی رویدادھا، فایل ھا و اسناد را آرشیو می کند 
و بھ منظور شناسایی کنشگرانھ تھدیدات، امکان تحلیل رفتار کاربر را نیز فراھم می سازد. 
DLP زیکوریون ھمچنین میزان بار کاری تیم امنیت را کاھش داده و مدیریت روزانھ را با 

ایجاد گزارش ھای تعاملی، نمودار و چارت تسھیل می نماید. با این ابزارھا می توانید در 

یک نگاه بھ ارزیابی وضعیت امنیت داده ھای خود بپردازید.

در حال حاضر DLPزیکوریون در سرتاسر جھان توسط سازمان ھایی با بیش از ۱۰۰ ھزار 
کاربر مورد استفاده قرارمی گیرد. بھ مدد شواھدی کھ بھ منظور دادخواھی در برابر کارمندان 

متخلف تھیھ میگردد، مشتریان زیکوریون بیش از 40 بار در دادگاه ھا برنده دعاوی حقوقی 
خود بوده اند.

«تجربھ کلی در رابطھ با زیکوریون عالی بود 
زمینھ  در  آن  ــذاب  جـ پشتیبانی  جملھ  از 
منطقھ  در  فروش  از  پس  خدمات  و  پیش فروش 

بزرگتر نیویورک».

»ما می توانیم مطمئن باشیم کھ زیکوریون 
DLP مــی تــوانــد بــا موفقیت از نشت 

اطلاعات محافظت کند».

«ما از محصولاتی استفاده می کنیم کھ در این 
را  زیکوریون  درنتیجھ،  ھستند.  پیشتاز  بخش 

انتخاب کردیم».

مزیت DLP زیکوریون 

DLP ھدف

حرفھ ای  خدمات  و  جھانی  عملیات  قائم مقام 
در صنعت خدمات: 

مدیر دپارتمان در صنعت انرژی: 

صنعت  در  امنیت  معاون 
مالی

نکنید.  بسنده  ما  گفتھ  بھ  تنھا 
زیکوریون  مشتریان  ببینید 

چھ می گویند:
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حسگرھا: کانال ھای انتقال داده ھا را رھگیری می کنند، داده ھایی 
کھ بھ طور مخفیانھ بھ آنھا دسترسی داده شده را جمع آوری و رویھ 

می کنند ھایDLP را اجرا 
آرشیو:تمامی داده ھایی را کھ بھ طور مخفیانھ بھ آنھا دسترسی داده 

شده ذخیره می کند، امکان پاسخ بھ رویداد و بررسی آن را فراھم 
مینماید، ابزار و امکان تحلیل داده ھای قدیمی با استفاده از رویـــھ 

جــدیــد (MS SQL یا PostgreSQLL) را در اختیار شما قرار می 
دھد

سرور DLP: تنظیمات و رویھ ھا را ذخیره می کند، آنھا را 
می پردازد برروی حسگرھا اعمال کرده و بھ پایش حسگرھا 

حسگرھا و  ســرور استقرار: agent را برروی 
ھا نصب میکند Endpoin  

کنسول:مدیریت انعطاف پذیر تحت وب بــرای رویھ ھا و 

گزارش ھا

ZECURION DLP معماری 

حسگر: دروازه شبکھ

کنسول

آرشیو اینترنت

(Endpoint agent) حسگر: عامل نقطھ پایانی

سرور استقرار

حسگر: دروازه پیام ھا
DLP سرور
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 محیط محصول ھرمشتری در نوع خودش ترکیب منحصر بھ فردی است از بخش ھای شبکھ، 
انواع نقاط پایانی و سیستم ھای عامل و ھمینطور پلتفرم ھای گوناگون و برنامھ ھا.

 سازمان ھا باید بتوانند در سرتاسر اکوسیستم خود با کمترین تأثیر بر عملکرد و بھره وری، بھ 
محافظت از داده ھا بپردازند. در عین حال، باید درنظر داشت کھ قابلیت دید جامع و پیشگیری 

موثر از نشت داده ھا، بر توانایی پایش و تحلیل ھر فعالیت اتکا دارد. زیکوریون گستره متنوعی 
از گزینھ ھای مستقررا  فراھم می سازد تا اطمینان پیدا کند  فارغ از شکل و شمایل زیرساخت 

شبکھ شما، داده ھای تان پایش و محافظت می شوند.

 DLPگـــزیـــنـــھ ھـــای اســـتـــقـــرار
زیکوریون

گزینھ استقرار کانال ھای کنترل شده اقدام

SPAN port mirroring SMTP, IMAP, POP3, HTTP, FTP شناسایی

ICAP server 
TMG server

HTTP/HTTPS شناسایی و مسدود کردن

Traffic Control Agent (endpoint) HTTP/HTTPS شناسایی و مسدود کردن

email (SMTP, IMAP, POP3), 
FTP, messengers

شناسایی

Zecurion SWG HTTP/HTTPS شناسایی و مسدود کردن

FTP شناسایی

MS Exchange plugin email (including internal) شناسایی و مسدود کردن

SMTP proxy email (SMTP) شناسایی و مسدود کردن

SMTP journal
Technical mailbox (POP3, IMAP, 
Exchange HTTPS)

email شناسایی

Device Control Agent (endpoint) USB
Printing
Removable drives

شناسایی و مسدود کردن

CD/DVD
RDP disks, clipboard

شناسایی

Screen
Clipboard
Keyboard
Microphone

شناسایی / ثبت

Discovery Agent (endpoint) Local drive scan
Local drive real-time

شناسایی

Discovery Server Network Shared folder
MS SharePoint
MS Exchange
Any Database

شناسایی
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کنترل جامع کانال ھای نشت داده ھا 
کنترل تمامی کانال ھای ممکن برای نشت 

داده ھا برای بھ حداقل رساندن خطر نقض 
آنھا و ھمچنین  اطمینان از پیروی از 

الزامات نظارتی. 

رویـــھ ھـــا و قــوانــیــن انعطاف پذیر.  
رویھ خود را برای چندین کانال انتقال 
یــا تمامی آنــھــا- پیکربندی   داده  – 

کنید و از گــســتــره ای از تکنیک ھای 
تشخیص محتوا و شرایط داده ھــا بھره 

ببرید تا بھ پیش بینی و جلوگیری از 
ھرگونھ حالت ممکن برای رخنھ 

اطلاعاتی بپردازید. 

استخراج محتوای فایلی.تشخیص خودکار 
فایل برای بیش از 500 فرمت براساس 

ساختار درونیفایلھا (بھ جای اتکا بھ پسوند 
فایل) و قابلیت بازشناسایی فایل ھای 

رمزگذاری شده و  خارج کردن فایل ھای 
آرشیو شــده از جملھ آرشــیــوھــای 

تــودرتــو یا detsen. بدین ترتیب ھیچ 
داده ای بدون تحلیل از شبکھ خارج نخواھد 

شد.

سازد کھ ساده وتا حد ممکن تسھیل 
شده است.

آرشیو فایل و پیامھا. تمامی داده ھــای 
رھگیری شده – فایل ھا، پیام ھا، وقایع، 

رویدادھا و غیره – در یک پایگاه داده 
ذخیره می شوند و بنابراین ھرآنچھ را کــھ 

بـــرای تولید گـــزارش ھـــای مفصل، 
بررسی ھای جامع حقوقی و جرم شناسی 

و ھمینطور جمع آوری شواھد برای 
اقدامات قانونی لازم اســت، در اختیار 

داشت.خواھید 

 کاتالوگ ھـــوشمند بــــــرای کارمندان .
آدرس ایمیل تمامی کارمندان، حساب ھای 

کـــاربـــری شــبــکــھ ھــای اجــتــمــاعــی 
و پــیــام رســان ھــای آن را جــمــع آوری 

و نمایھ گذاری کنید تا مطمئن شوید کھ 
تمامی ارتباطات ھر کاربر تحت کنترل 

ھستند.

محصول  DLPزیکوریون ھر چیزی را کھ برای کنترل کانال ھای نشت داده ھا، پایش 
کارکنانی کھ با داده ھا سروکار دارند و ھمینطور پیشگیری از نقض داده ھا لازم دارید، 

در اختیارتان قرار می دھد

 DLP کــنــســول منفرد.محصول
ماژول ھا کنسول  زیکوریون برای تمام 

تحت وب و ھمینطورداشبوری برای 
مدیریت متمرکز از راه دور فراھم می 

 DLP اصلی  ھای  ویژگی 
 ZECURION
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تحلیل رفتار کاربر.پروفایل ھای رفتاری 
   Zecurion تمامی کاربران راتوسط

محاسبھمیشود تا تشخیص فعالیت ھای نا 
بھ ھنجار امکان پذیر گردد.

ھمچنین بھ تیم امنیت ھشدار ارسال میشود تا 
در ھمان مراحل اولیھ از نقض قوانین 

جلوگیری شود.

ھشت  از  استفاده  با  حسی.  پروفایل  تھیھ 
ــاری بــنــیــادی، رفــتــارھــای  ــت واکــنــش رف
احساسی کارمندان را ارزیابی و گروه ھای 
سامانھ  این  نمایید.  شناسایی  را  پرخطر 
حسی  دینامیک  گزارش  کاربر  ھر  برای 
ایجاد  ھم  نــمــودار  یک  و  می دھد  ارائــھ 
می کند کھ خواندن آن بسیار ساده است. این 
بھ  ــع  راجـ بیشتری  ــات  ــلاع اط ــژگــی  وی
در  و  ــازد  ــی سـ مـ فـــراھـــم  کـــارمـــنـــدان 
آشکارسازی اعضای غیروفادار مفید واقع 

می گردد..

 DLP محصول  کاربران.  اتصال  نقشھ 
ــال  ــودار ازکــان ــم ــون، یــک ن ــکــوری زی
ایجاد  کاربران  ارتباطات  و  اتصالات 
آن کلیک کرد  می کند کھ می شود روی 
شناسایی  ــرای  بـ آن  از  ــوان  ــی ت م و 
این  نــمــود.  استفاده  پنھان  اتــصــالات 
فراھم  را  امکان  این  شما  برای  نمودار 
ــاطــات  ــب ارت تحلیل  ــھ  ب ــا  ت مــی ســازد 
است  ممکن  کــھ  بــپــردازیــد  مشکوکی 
حاکی از شرارت ھای درون سازمانی یا 

نشت داده ھا باشند.

گزارش ھای قدرتمند.. بیش از ۲۰ گزارش 
از پیش طراحی شده و نیز گزینھ ھایی برای 

سفارشی سازی، از جملھ ابــزارھای 
قدرتمندی ھستند کھ برای ارزیابی و 

بررسی امنیتیمیتواند مورد استفاده قرار 
بگیرد. شما بھ سادگی می توانید گزارش 

تھیھ کنید و بھ تحلیل آن بپردازید و بھ 
سرعت و تنھا با چند کلیک وارد جزئیات 

گزارش  شوید. 

ثبت رویدادھا.ثبت خــودکــار تمامی 
رویــدادھــای درون ســازمــانــی و اقدامات 

مدیریتی برای حفظ و نگھداری و 
ھرگونھ مسئلھ.  ردیابی سریع  

یکپارچھ سازی اکتیو دایرکتوری.کاربران، 
گروه ھا و نام ھای میزبان کامپیوتر، از 

طریق اکتیو دایرکتوری سینک و ھمزمان 
می شوند تــا یــکــپــارچــھ ســازی بھتری 
با زیرساخت فناوری اطلاعات شما داشتھ 
باشند و در جھت ســاده ســازی مدیریت، 

DLP زیکوریون  قــادر خواھد بود بھ 
شناسایی کاربران بر حسب نام آنھا در 

وقایع و گزارش ھا بپردازد. 

REST API. بیشتر وظایف مدیریتی و 
 REST پایش از طریق درخواست ھای
API HTTP در دسترس ھستند تا بھ 

فعالسازی اتوماسیون امنیت و ھمین طور 
یکپارچھ شدن با دیگر ابزارھا و پلتفرم ھا 

در زیرساخت فناوری اطلاعات شما 
بپردازند.

ویژگی ھای پیشرفتھ

می توانید با ضبط کردن از طریق میکروفن 
یا وب کم روی ھر کامپیوتر و در ھر 

لحظھ، ھر کامپیوتر یا لپ تاپ را بھ یک 
سامانھ نظارتی تبدیل کنید.

می توانید تمامی توالی کلیدھای فشرده شده روی 
صفحھ کلید کــاربــران و گــروه ھــای مشخص 

را ضبط کنید و اسکرین شات ھایی را نیز از ھر 
کامپیوتر در بازه ھای تعریف شده ثبت نمایید تا 

ھمیشھ در جریان باشید کھ کــارمــنــدان تــان 
چــھ کــاری انــجــام می دھند. ھمچنین می توانید 
رویــھ ھــای مــربــوط بھ داده پــردازی و امنیت 
درون سازمانی را نیز اجرا کنید تا ھرگونھ نقض 

تشخیص دھید و جلوی آن را بگیرید.بالقوه در داده ھا را 

کھ  برنامھ ھایی  از  کارمندان  استفاده  خطر 
باشند  خطرناک  بالقوه  صورت  بھ  می توانند 
و  تور  جملھ  از  برنامھ ھایی  دھید؛  کاھش  را 
بازی ھا.  و  گمنام سازھا  تورنت،  کلاینت ھای 
یا  سفید  فھرست  یــک  ایــجــاد  بــا  می توانید 
یا  کاربران  برای  برنامھ ھا  از  سیاه  فھرست 
مجاز  آنھا  کھ  کنید  معین  مشخص،  گروه ھای 

بھ استفاده از چھ برنامھ ھایی ھستند.

ضبط از طریق  
میکروفون ووب کم

ضبط اسکرین شات
و صفحھ کلید

برنامھ ھا  کنترل 
یا اپلیکیشن ھا
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کــــلــــیــــدواژگــــان و 
دیکشنری ھا. 

ایــن تکنیک بھ دنبال مطابقت ھای دقیق 
کلمات مشخص شــده می گردد. مدیران 

فــنــاوری اطــلاعــات یــا معاونین امنیت می 
توانند برای ھر موضوع یا دستھ مورد نظر، 

یک دیکشنری درســت کنند؛ مثل اسناد 
مربوط بھ بھداشت و سلامت، اسناد مالی، 

جست وجوھای شغلی و غیره و سپس 
واژگانی کھ باید نشانھ گذاری شوند را بھ آنھا 

اضافھ نمایند. بھ طور پیش فرض، در این 
سامانھ بیش از 30 دیکشنری ازپیش تعریف 

شده وجود دارد. 

بیانات  و  الگوھا 
معمول

ساختار  یک  از  حساس،  داده ھای  از  برخی 
یا فرمت از پیش تعریف شده تبعیت می کنند 
کھ می توان از آن برای شناسایی و تشخیص 
کارت  بھ  مربوط  اطلاعات  کرد.  استفاده 
بانکی،  حساب ھای  ملی،  شماره  بانکی، 
و  ایمیل  ــای  آدرس ھ اینترنتی،  ــای  آدرس ھ
استفاده  با  می توان  را  مشابھ  داده ھای  دیگر 

از الگوھا و بیانات معمول تشخیص داد.

اثرانگشت دیجیتالی 

محصول  DLPزیکوریون با جمع آوری 
تعدادی اسناد از نوع یا دستھ مشخص و 
آماده سازی آنھا بھ عنوان ورودی، یک 
اثرانگشت دیجیتالی ایجاد می کند کھ می 

تواند اسناد دقیق یا بخش ھایی از آنھا 
را تشخیص دھد. 

ھمین کھ این اثرانگشت دیجیتالی ایجاد 
می تواند بھ  شــود،DLP زیکوریون  

شناسایی ھر سند یا بخشی از سند موجود در 
مجموعھ یا ترکیبی از بخش ھای اسناد 

بپردازد. اسناد جدیدی را ھم می توان بھ 
 DLPمجموعھ اضــافــھ کـــرد و

بھ طور خودکار اثرانگشت  زیــکــوریــون  

دیجیتالی  را بھ روزرسانی خواھد کرد.

یادگیری ماشین 

 تکنیک دیگری کھ شبیھ بھ اثرانگشت 
دیجیتالی است، استفاده از یادگیری ماشین 

 است. راه اندازی اولیھ نیز مشابھ  اثر 
انگشت دیجیتالی است 

یعنی فراھم ساختن مجموعھ ای از فایل ھا 
برای تحلیل ساختار.

با این تکنیک  می توان برای تشخیص 
اسنادی کھ با اسناد  مجموعھ مشابھت 

دارند، از یادگیری  ماشین کھ بر مبنای 
کلیدواژگان و/یا  نشانگرھای معنایی کار 

می کند، استفاده کرد.

الگوھای تصویری 

تشخیص  بـــرای  تــصــویــری  ــای  ــوھ ــگ ال
یا  سربرگ  تمبر،  امضا،  مثل  چیزھایی 
شده  تعریف  ساختار  یک  دارای  کھ  اسنادی 
ھستند مثل گذرنامھ و یا گواھینامھ رانندگی 
مشابھ  نیز  روش  این  ھستند.  موثر  بسیار 
جای  بھ  اما  است؛  دیجیتالی  اثرانگشت ھای 
تشخیص متن خاص، الگوھای تصویری را 

تشخیص می دھد.

راه انـــــــــدازی اولـــیـــھ درســـــت 
مثل اثرانگشت ھای دیجیتالی و یادگیری 

مــاشــیــن، نــیــازمــنــد فــراھــم 
ساختن مجموعھ ای از فایل ھاست تا  
DLPزیکوریون  بتواند آنھا را تحلیل 

کند و بعداً برای و تشخیص و شناسایی، 
ازاستفا آنھاده  نماید.

(شناسایی  اوســی آر 
کاراکترھای نوری)

اوسی آر، یک تکنیک بسیار ارزشمند برای 
داده ھــای  کھ  وقتی  بھ ویژه  است؛  شناسایی 
سایر  زدن  دور  برای  محرمانھ  یا  حساس 
از  یا  می شوند  اسکن  تشخیص،  روش ھــای 

آنھا عکس تھیھ می گردد.

محصول  DLPزیکوریون برای فراھم ساختن راھکار جامع پیشگیری از نشت داده ھا، 
از گستره ای از تکنیک ھای شناسایی محتوا استفاده می کند. فارغ از اینکھ داده ھا عمداً 
دزدیده می شوند/ بھ خطر می افتند یا سھواً بھ اشتراک گذاشتھ می شوند و یا در معرض 

خطر قرارمی گیرند،یکی از این تکنیک ھا،   محتوا آن را مشخص و نشانھ گذاری
خواھد کرد:

تکنیک ھای شناسایی محتوا
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کنترل انعطاف پذیر و دقیق بر روی دسترسی بھ دستگاه ھای جانبی

از  استفاده  با  اینکھ  یا  و  کنید  فعال  را  تأیید  مــورد  یا  شرکتی  دستگاه ھای  فقط  می توانید 
سازوکارھای کنترلی مبتنی بر رویھ سازمانی، تنھا دستگاه ھایی را فعال کنید کھ برای انجام 
کار ضروری بھ نظر می رسند. بدین ترتیب می توانید بر حسب نوع، کلاس، تأمین کننده، مدل 
را  رویھ ھا  نمایید.  محدود  را  آن  یا  بدارید  مجاز  را  آن  از  استفاده  دستگاه،  سریال  شماره  یا 
آیا  اینکھ  ھمچون  مواردی  بھ  بستھ  ھمچنین  و  بگیرید  کار  بھ  افراد  یا  گروه ھا  برای  می توانید 

اینکھ   یا  و  است  متصل  وی پی ان  طریق  از  و  دور  راه  از  است؛  متصل  شبکھ  بھ  پایانی  نقطھ 
کلاً ھیچ اتصالی ندارد، رویھ ھای جداگانھ ای در پیش بگیرید.

شرکت  کاتالوگ دستگاه در سطح 
توضیحات دستگاه در کاتالوگی قرار می گیرد کھ در سطح شرکت قابل دسترسی است و رویھ 

را ھم می توان بر مبنای توضیحات موجود در این کاتالوگ ایجاد کرد بھ طوری کھ حتی 
ھنگامی کھ یک دستگاه قابل دسترسی نیست ھم رویھ سازمانی در مورد آن قابل اجرا باشد.

در زمینھ نشت داده ھــا، دستگاه ھایی ھمچون ھارد درایوھای خارجی یا درایوھای کوچک 
USB می توانند خطر بزرگی ایجاد کنند. امروزه فناوری تا جایی پیشرفت کرده کھ حتی کارت 
ھای Micro SD ھم می توانند تا یک ترابایت داده در خود ذخیره کنند. یک کارمند ناراضی و 
خشمگین می تواند چندین گیگابایت از داده ھا را بدزدد و در جیب خودش بگذارد. داده ھا روی 
دستگاه ھای قابل حمل حتی در دستان کارمندان وفادار و امین ھم در معرض خطرھستند؛ چون 

 این دستگاه ھا بھ سادگی ممکن است گم یا دزدیده شوند.

اما در بسیاری از مــوارد، وسایل ذخیره قابل حمل و دیگر دستگاه ھا بخش مھمی از کار 
روزانھ را تشکیل می دھند و اتفاقاً می توانند بسیار ھم موثر واقع شوند. اینکھ صرفاً با بستن 
درگاه ھای ورودی، دسترسی ھر حافظھ USB را مسدود کنیم، حالت بسیار محدودکننده ای 

ایجاد می کند و می تواند بر روی بھره وری اثر منفی داشتھ باشد.

DLP زیکوریون این امکان را پدید می آورد تا بر روی دستگاه ھای خودتان کنترل دقیقی 
داشتھ باشید تا بتوانید دسترسی را محدود ساختھ و بدون ایجاد مانع در استفاده از چنین 

دستگاه ھایی از داده ھای تان نیز محافظت نمایید:

کنترل دستگاه
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Shadow copies

ویژگی زیکوریون برای کنترل دستگاه می تواند از ھر فایل کھ بر روی یک دستگاه خارجی 
نوشتھ می شود یا چاپ می گردد، یک نسخھ ذخیره می کند و شما را قادر می سازد تا بھ پایش 
باشد.  نگرفتھ  صورت  ھم  امنیتی  رویھ  از  تخطی  ھیچ  کھ  ھنگامی  حتی  بپردازید؛  فعالیت ھا 
انجام  بــرای  آنھا  از  می توانید  کھ  داشــت  خواھید  اختیار  در  ابزارھایی  شما  بدین ترتیب 
استفاده  جرم شناسی  و  حقوقی  بررسی ھای  و  ارزیابی  گذشتھ،  بھ  نگاه  با  و  جامع  تحلیل ھایی 

. کنید

رویھ ھای مبتنی بر محتوا با استفاده از الگوریتم ھای تحلیل محتوا- می توانید استفاده کلی از 
چاپگرھا و دستگاه ھای قابل حمل برای ذخیره سازی داده ھا را مجاز بذارید و در عین حال 
توانایی ذخیره سازی یا چاپ فایل ھای حاوی داده ھای حساس یا محرمانھ را نیز مسدود کنید. 
رویھ مبتنی بر الگوریتم ھای تحلیل محتوا می توانند بھ طور کنشگرانھ بھ 

. شناسایی و محافظت از داده ھای حساس بپردازند

تحلیل محتوا بھ صورت پیشگیرانھ تحلیل محتوای زیکوریون بھ صورت پیشگیرانھ ( کھ دارای
حق اختراع است)، اطمینان حاصل می کند کھ داده ھای محرمانھ و حساس ھرگز در وھلھ 

نخست بر رسانھ ھای بیرونی نوشتھ نمی شوند. فایل ھا تحلیل شده و جلوی نوشتھ شدن فایل ھای 
حساس گرفتھ می شود. در مقایسھ، محصولات رقیب، اول فایل را می نویسند و سپس بھ تحلیل 

. آن می پردازند و در صورت تخطی از رویھ، محتوا را حذف می کنند

دستگاه ھا رمزنگاری قابلیت ھای رمزنگاری ویژگی زیکوریون برای کنترل 
میتوانید   Zecurion Device Control، انعطاف پذیری و محافظت را بھ ھمراه دارند. شما 
بھ صورت خودکار فایلھایی را کھ مطابق با رویھ ھای محتوا و امنیتی در رسانھھای بیرونی 

نوشتھ شده اند، رمزگذاری کنید. می توانید رمزگذاری را بھ گونھ ای پیکربندی نمایید تا فقط 
کاربران مجاز در نقاط پایانی متصل بھ شبکھ سازمانی بتوانند بھ محتوای رمزگذاری شده 

. دسترسی داشتھ باشند

استقرار استقرار و مدیریت متمرکز ویژگی زیکوریون برای کنترل دستگاه ھا چھارچوبی برای 
و مدیریت پیشگیری از نشت داده ھا در اختیار شما قرار می دھد. می توانید عوامل نقطھ پایانی 

را از طریق یک سرور استقرار خاص و یا استفاده از «رویھ گروھی اکتیودایرکتوری  
(Active Directory Group Policy)»مستقر سازید. یک کنسول تحت وب  ادمین را قادر 
می سازد تا برای عیب یابی بھ ھر نقطھ پایانی متصل شود و از راه دور و با یک نگاه جامع، 

توانایی مدیریت صدھا ھزار نقطھ پایانی را داشتھ باشد. 

درخواست دسترسی بھ دستگاه کارمندان دورکار می توانند برای بھ حداقل رساندن تأثیر بالقوه 
بر روی بھره وری، برای دسترسی و استفاده از یک دستگاه خاص درخواست ارائھ دھند. ادمین 

می تواند دسترسی را فقط برای یک بار فراھم کند و یا اینکھ رویھ ای ایجاد کند کھ بھ صورت 
. دستگاه را مجاز قلمداد کند دائمی استفاده از آن  

محافظت در برابر دستکاری عامل نقطھ پایانی بھ منظور اطمینان یافتن از یکپارچگی 
محافظت از داده ھــا، در صورت بروز ھرگونھ دستکاری یا تلاش برای حذف یا تغییر تنظیمات 

در نقطھ پایانی، با این ویژگی زیکوریون برای کنترل دستگاه ھا برای ادمین ھشدار می فرستد.

• Devices

USB

Network  
(WiFi, Bluetooth)

LPT/COM Port

FDD

DVD/CD

PCMCIA

IrDA

Modem

Printer

HDD

Other removable drives

Tape drives

FireWire

• Screen

• Clipboard

• Keyboard

• Microphone

• RDP

• Disk

• Smart card

• Port

دستگاھھای تحت کنترل
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کنترل کامل بر روی کانال ھای اینترنتی محصول DLP زیکوریون کنترل کامل داده ھای 
خروجی کھ بر روی اینترنت قرار می گیرد را در اختیار شما قرار می دھد؛ یعنی ھمان کانال 
ھای متصل از جملھ ایمیل، پلتفرم تحت وب و شبکھ ھای اجتماعی، پلتفرم ھای پیام رسانی و  
غیره. شما می توانید در میان بخش زیادی از پروتکل ھا بھ رھگیری و تحلیل ارتباطات شبکھ 

بپردازید.

تحلیل ترافیک رمزگذاری شده این امکان وجود دارد کھ ترافیک رمزگذاری شده موجب شود 
داده ھای حساس بدون شناسایی از شبکھ فرار کنند. ویژگی زیکوریون برای کنترل ترافیک، با 
را رمزگشایی می کند و حتی در صورتی   SSL اتصالات )MitM(  استفاده از رویکرد  میانی

قرار می دھد.کھ ازHTTPS  ھم استفاده شود، کنترل کاملی از داده ھای خروجی را در اختیار شما 

قرنطینھ ایمیل ویژگی زیکوریون برای کنترل ترافیک می تواند طوری پیکربندی شود تا برای 
بررسی ھای دقیق تر و دستی، ایمیل ھای مشکوک جداسازی شوند. قادرسازی بررسی دستی 

پیام، سبب کاھش موارد مثبت و منفی کاذب شده و بدین ترتیب امکان شناسایی دقیق تر پیام 
. ھایی را کھ باید اقدامات بیشتری روی آنھا صورت بگیرد، فراھم می سازد

دو گزینھ برای حالت استقرار ویژگی کنترل ترافیک زیکوریون می تواند بھ عنوان یک فیلتر 
فعال عمل کند و یا بھ تحلیل ترافیک آئینھ ای   mirrored trafficبپردازد. فیلتر فعال، 

ترافیک را پایش کرده و تراکنش ھای خطرناک را بھ صــورت بلادرنگ مسدود می نماید. 
سازمان ھا می توانند رویکردی تدریجی در پیش بگیرند؛ کار را با راه اندازی یک کپی یا 

نسخھ آیینھ ای شروع کنند تا رویھ ھا جا بیفتند، آزموده شوند و برای حداکثر کارآیی و 
اثربخشی تنظیم گردند و سپس گذار بھ فیلترینگ فعال صورت بگیرد.

.

امروزه اینترنت ستون فقرات کسب و کارھا را تشکیل می دھد؛ ولی در عین حال داده ھا را نیز
در معرض خطر قابل توجھی قرار می دھد. اگر کارمندان یا مشتریان بتوانند بھ منابع سازمان 
متصل شوند و بھ داده ھای حساس یا محرمانھ دسترسی پیدا کنند، در این صورت مھاجمان نیز 
بدزدند قادر خواھند بود آن داده ھا را بھ مخاطره بیاندازند، بھ آنھا دسترسی پیدا کنند یا آنھا را 

 . اما یک حملھ شرورانھ، در واقع تھدیدی است کھ از لحاظ عملی امکان بروز آن وجود دارد
وقتی کھ کاربران از طریق ایمیل یا پلتفرم ھای پیام رسان با یکدیگر ارتباط برقرار می کنند، 

ممکن است بھ صورت غیرعمدی برخی از داده ھای حساس را ھم رد و بدل نمایند. این امکان 
وجود دارد کھ برخی از کاربران از پلتفرم ھای ذخیره سازی ابری برای ذخیره یا انتقال داده ھا 

. استفاده کنند کھ این کار امنیت اطلاعات سازمان در معرض خطر بزرگتری قرار می دھد

نکتھ بسیار مھم این است کھ سازمان ھا باید بھ پایش ترافیک بپردازند و جریان داده ھا را در 
سرتاسر کانال ھای اینترنتی کنترل کنند و بدین ترتیب خطر از دست رفتن داده ھا چھ بھ طور 

عمدی و چھ بھ صورت غیرعمدی را بھ حداقل برسانند. ویژگی زیکوریون برای کنترل 
گستره ای از ویژگی ھا و قابلیت ھا را گرد ھم  (Zecurion Traffic Control)  ترافیک

می آورد کھ طراحی شده اند تا سازوکارھای کنترلی و قابلیت دید مورد نیاز شما را تأمین نمایند:

کنترل ترافیک
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تحلیل ترافیک ایمیل درون سازمانی کنترل ترافیک این امکان را در اختیار شما قرار می دھد 

.

تا بھ پایش و ردیابی داده ھای محرمانھ در درون شبکھ  تان بپردازید. یک افزونھ (پلاگین)
 MS Exchange می تواند ابــزار کنترلی پیشرفتھ ای در اختیارتان قرار دھد و بھ شما 

کمک کند تا ترافیک ایمیل درون سازمانی را تحلیل کنید

.

پیا م اصلاح 
شما می توانید بدون ایجاد مانع در بھره وری و با حذف اطلاعات حساس یا محرمانھ بھ طور 

انعطاف  منتخب، از داده ھــای تــان محافظت بھ عمل بیاورید. ویژگی کنترل ترافیک، روشی 
پذیرتر و غیرمداخلھ آمیز برای پیشگیری از نشت اطلاعات برای شما فراھم می کند. این کار را 

با توانمندسازی شما در اصلاح پیام ھا بھ منظور حذف فایل ھای محرمانھ انجام می گیرد و در 
عین حال می توانید دیگر فایل ھا را دست نخورده باقی بگذارید و اجازه بدھید پیام تحویل داده 

شود

ھشدار درباره بروز واقعھ ھنگامی کھ یک رویداد یا واقعھ امنیتی رخ می دھد، ویژگی کنترل 
ترافیک می تواند بھ کاربر نھایی و تیم امنیتی فناوری اطلاعات ھشدار دھد تا واکنشی بھ موقع از 

خود نشان دھند و بھ این واقعھ بسیار سریع پاسخ دھند.

.

گزینھ ھای متنوع برای استقرار یکی از نقاط قوت اصلی ویژگی کنترل ترافیک زیکوریون 
عبارت است از تنوع در  گزینھ ھای استقرار. این گزینھ ھا عبارتند از حالات غیرفعال ھمچون 

و حالات فعال مانند عوامل نقطھ پایانی،   SMTP، از  افزونھ مایکروسافت Mirroring پورت
انتشار ،SPAN نوع  exchange و  غیره. فــارغ از انــدازه سازمان شما یا شکل و شمایل 
زیرساخت فناوری اطلاعات تان،ویژگی کنترل ترافیک زیکوریون قابلیت استقرار سریع و 

آسان برای شما بھ ارمغان می آورد 

تحت  پروتکل ھای  و  کانال ھا 
کنترل:

SMTP
IMAP
POP3
MAPI

HTTP(S)
FTP

WhatsApp
Telegram
Skype
MSN
Mail.ru Agent
MS Lync
Viber
ICQ
XMPP (Jabber)

OneDrive
Office 365 
DropBox 
WeTransfer
Box.com
Google Drive 
Google Docs
Yandex Disk
Mail.ru Files

شبکھ ھای اجتماعی 
 Facebook VKontakte
 Odnoklassniki
LinkedIn
MySpace
Twitter

ایمیل

وب

پیام رسان ھا

فضای ابری
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اسکن پارامترھای انعطاف پذیر برای 
می توانید Zecurion Discovery را ھر چند وقت یکبار کھ مایل ھستید پیکربندی کنید و یک 

برنامھ زمان بندی متناسب با سازمانتان تدارک ببینید. می توانید پیکربندی را بھ صورت روزانھ،
ھفتگی یا ماھانھ انجام دھید و واحدھای خاص سازمانی یا نقاط پایانی کھ باید اسکن شوند را نیز در 

. آن لحاظ نمایید

اکتشاف بلادرنگ Zecurion Discovery  علاوه بر اسکن ھای زمان بندی شده، می تواند 
فایل ھا را با ھمان سرعتی کھ کپی یا ذخیره می شوند، تحلیل کند تا بھ صورت لحظھ ای و 

بلادرنگ تخطی از رویھ ھا را تشخیص دھد. 

تھیھ قوانین تشخیص بھ عنوان رویھ ھای پیشگیری از نشت داده ھا شما می توانید با استفاده از 
تمامی تکنیک ھایی کھ برای تشخیص محتوا و قوانین موردی در دسترس ھستند، رویھ ھای کلی 

. نیز برای پیشگیری از نشت داده ھا تھیھ کنید تا مدیریت ساده و سرراست شود

اسکن از طریق Microsoft Exchange می تواند تھدیدات پیشرفتھ را تشخیص دھد  
Zecurion Discoveryمی تواند برای تشخیص حالت ھایی کھ از تشخیص کنترل ترافیک فرار 
می کنند، مفید واقع شود. اگر یک کاربر  ایمیلی حاوی اطلاعات محرمانھ تھیھ و آن را در پوشھ 
پیش نویس ھا ذخیره کند و سپس از طریق اوت لوک تحت وب آن را دانلود و بعداً  آن را حذف 

می توانید مطمئن   Zecurion Discovery   نماید کھ ھرگز "ارسال" نشده است. اما با استفاده از
باشید کھ چنین فعالیت ھایی را نیز شناسایی می نمایید.

ارسال ھشدار بھ کاربران و مدیران امنیت در ھنگام تخطی از رویھ و بھ منظور 
   Zecurion ،حصول اطمینان از واکنش سریع و پاسخ بھ موقع بھ واقعھ امنیتی

Discoveryمی تواند مستقیماً بھ کاربران و مدیران فناوری اطلاعات ھشدار 
ارسال کند.

یکی از بزرگترین چالش ھایی کھ شرکت ھا در زمینھ امنیت داده ھا و پیشگیری از نشت داده ھا با 
آن روبرو ھستند، این است کھ نمی دانند داده ھای حساس در وھلھ نخست کجا ذخیره می شوند و 
درستی  بھ  محرمانھ  و  حساس  ــای  داده ھـ تا  کنند  اجــرا  را  رویھ ھایی  چھ  اینکھ  ھمچنین 

برچسب گذاری و ذخیره گردند.

ھمزمان با مھاجرت شرکت ھا بھ فضای ابری و استقبال از محیط ھای ھیبریدی یا چندابری کھ 
دربرگیرنده مراکز داده محلی بھ اضافھ یک یا بیش از یک پلتفرم ابری خصوصی یا عمومی 
داده ھای  کھ  ھرچھ  می کند.  پیدا  افزایش  باورنکردنی  حد  تا  نیز  داده ھا  تولید  فرصت  ھستند، 
نشت  شود،  ذخیره  نامناسب  جاھای  در  و  شود  منتشر  شما  شبکھ  تاریک  نقاط  در  بیشتری 

اطلاعات نیز بھ ھمان اندازه گریزناپذیر خواھد بود.

 ، (Zecurion DLP Discovery) زیکوریون برای اکتشاف DLP ویژگی محصول
ابزارھای لازم برای یافتن فایل ھای حساس کھ بھ طور نامناسب ذخیره شده اند را بھ 

صورت کنشگرانھ در اختیار شما قرار می دھد تا پیش از آنکھ داده ھا گم یا دزدیده شوند،
اقدامات لازم را صورت دھید.

اسکن تمامی مکان ھای ممکن برای ذخیره داده ھا ویژگی زیکوریون برای اکتشاف، طیف 
کاملی از تمامی مکان ھای ممکن برای ذخیره فایل در سازمان تان را در اختیارتان قرار می 

دھد؛ از جملھ عامل نقطھ پایانی، تا  اطمینان پیدا کنید کھ تمامی داده ھای ذخیره شده در 
نقاط پایانی ھم شناسایی شده اند.

اکتشاف

Supported storage:

• Local drives

• Shared folders

• MS SharePoint

• MS Exchange

• Any database using ODBC
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•زیکوریون یک تأمین کننده جھانی در زمینھ راھکارھای امنیتی برای فناوری اطلاعات است و بھ شرکت 
ھا کمک می کند تا در برابر تھدیدات افــراد درون سازمانی از خود محافظت نمایند.

•تاسیس در سال ۲۰۰۱ 

•ادارات مرکزی واقع در نیویورک و مسکو 

•بھ رسمیت شناختھ شده از سوی سھ موسسھ بزرگ گارتنر، فارستر و آی دی سی 

•توصیھ شده از سوی SC Labs با امتیاز ۵ از ۵

•دارای بیش از ۱۵۰ شریک تجاری و بیش از ۱۰ ھزار مشتری در سرتاسر جھان 

www.ertebateamn.com

sales@ertebateamn.com

021 88747371

محصول DLP زیکوریون ھرآنچھ را کھ شما از یک راھکار پیشگیری از نشت داده 
ھا ممکن است انتظار داشتھ باشید، در اختیارتان قرار می دھد: یک پلتفرم مقرون بھ 
صرفھ کھ  بھ سادگی مستقر می شود، پیروی از رویھ ھا و مقررات، پیشگیری جامع 

از نشت اطلاعات و ھمینطور آرشیو و گزارش دھی مفصل را در بر دارد.
DLP زیکوریون پیشرفتھ ترین سامانھ در زمینھ فناوری پیشگیری از نشت داده ھا 

است.  

درباره زیکوریون

اطمینان و آرامش ذھن
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