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Industry

Financial Services

Environment

Cloud

Need

Profectus Capital was in the midst of building 
their cyber security framework – securing the 
core with a PAM solution was a key objective:

Solution

Sectona has provided an automated and 
integrated Privileged Access Management 
suite capable of securing critical user access 
to cloud while helping achieve compliance.

Benefit

Secure critical user access to AWS workloads
Meet increasing compliance mandate

Monitor and control third party vendor access
Secure key based access authentication

Increased user productivity by enabling 
privileged single sign on

Reduced the use of high-risk privileged access
Ensured accountability to every access to AWS 
infrastructure

Getting a handle of Cloud Workloads

Profectus has complete infrastructure on Amazon Web Services (AWS) cloud. Prior to 

implementing Sectona, Profectus needed to secure multiple gateways from VPN to direct 

access to different zones.

The most crucial thing team needed to protect was authentication using SSH Keys. With their 

cloud infrastructure being managed by a certified in-house third-party vendor, another focus 

point for Profectus was to govern access given to these vendor users as well. “Sectona gives us 

real, actionable insights into our privileged user activity, we know who is accessing our 

infrastructure”, says Suhas Kadam, IT Infrastructure & Security Lead at Profectus, at whose 

behest, the PAM project was taken up as top priority project at the organization.

Securing Privileged Access with Sectona

“Sectona’s PAM solution was one such solution we felt that was built with a cloud focus 

approach in mind that was flexible yet robust in its approach”, said Suhas. Sectona PAM’s simple 

and easy-to-use interface along with the absence of need for additional components like 

external RDBMS allowing enhanced security, gives it a significant competitive edge over legacy 

privileged access vendors, believes Suhas.

With strong integrations built to protect access to a range of systems including Windows, Unix 

and Databases including Postgres, Sectona has ensured significant benefits in IT operations.

RBI Information Security Guidelines Compliance

Profectus being a NBFC, has to follow compliance mandates in terms of data security set by 

RBI. Sectona’s Spectra Privileged Access Management Solution helped Profectus achieve 

this compliance.

برقرارى امنیت ضرورى براى دسترسى هاى ویژه و از راه دور 
با سکتونا 

خیلى مهم است که دسترسى کاربران دورکار از یک پلتفرم یکپارچه به دارایى هاى زیرساخت حیاتى، مدیریت و محافظت شود. با فناورى نسل جدید و 
میان پلتفرمى سکتونا که با پم قدرت گرفته است، رویکرد دسترسى ویژه و از راه دور خود را به روزرسانى کنید. 

دور  راه  از  ویژه  حساب  از  استفاده 
به صورت ایزوله و امن

مجموعه پم بدون VPN یا قابل یکپارچه 
شدن با NPV به شکل میان پلتفرمى براى

ایزوله کردن تمامى جلسات ویژه 
کاربرى 

دسترسى میان پلتفرمى و بدون عامل 
(agent)

براى  سازمانى  مقیاس  در  نوین  رویکرد 
هر  از  دسترسى  امکان  ساختن  فراهم 
به  نیاز  بدون  مرورگر  هر  عامل،  سیستم 

پلاگین یا عامل

با ویژگى کشف یا discovery، به 
اتوماسیون بیشترى بپردازید

ویژگى ذاتى و توانمند کشف هیبریدى و 
گروه بندى مبتنى بر خصوصیت 

(attribute)، باعث مدیریت ساده تر پم 
شده و زمان مورد نیاز براى فراهم کردن 

دسترسى را نیز کاهش مى دهد

ساخته شده براى به کارگیرى هاى آنى

شهودى به صورت  که  میکروسرویس هایى 
سبک وزن راهکارهاى  و  شده اند  ایجاده 
به کارگیرى براى  که  بسته هایى  با  وهمراه 

 
کلیک نصب یک  با  تنها  ساده تر،  و  سریع تر 

مى شوند

ویژگى هاى اصلى

• مدیریت خودکار گذرواژه

.

کافى است فرایند سه مرحله اى مدیریت خودکار گذرواژه (تغییر، صحه گذارى، جایگزینى) را 
پایگاه داده، دستگاه  عامل،  سرتاسر سیستم  هاى کاربرى محلى و ویژه دامنه در  براى حساب 

هاى شبکه و منابع ابرى فعال کنید

• پایش جلسه
افزایش میزان دید تمامى فعالیت هاى کاربران ویژه روى سرورها، پایگاه داده، ایستگاه هاى کارى و 
نام هاى  جمله  از  مى کند؛  ثبت  را  لاگ ها  که  جلسات  ضبط  موتور  طریق  از  شبکه  دستگاه هاى 

. (timestamp) کاربرى، آدرس هاى آى پى و مهر زمانى

Key Features 

Automated Password 

Management:

Enable a 3-step automated 

password management process 

(rotation, verification, 

reconciliation) for local & 

domain privileged accounts 

across OS, Databases, Network 

Devices & Cloud Resources. 

Hybrid Session Management: 

Leverage cross-platform 

capabilities to empower all 

privileged users (including work 

from home users accessing high 

privileged systems) secure & 

isolated access to critical IT 

systems and applications via 

browser from any OS, any 

platform 

Increase visibility around all 

privileged user activities on 

servers, databases, 

workstations, and network 

devices through built-in session 

recording engine capturing 

comprehensive logs including 

username, IP address & 

timestamp among other details 

Session Monitoring:

Empower IT teams to securely 

share and collaborate privileged 

sessions over browser without 

requiring clients or plugins and 

reduce dependence on more 

vulnerable 3rd party 

collaboration tools

Privileged Session 

Collaboration: 

حساب هاى ویژه خواه در خود شرکت، در حالت عمومى، ابرى یا بصورت ویژه، در همه جا هستند. این حساب ها به شکل هاى مختلفى وجود دارند: حساب هاى محلى، 
حساب هاى سرویس، حساب هاى دامین و حساب هاى اپلیکیشن. با نگاهى به گذشته، شاهد نقض هاى اطلاعاتى مشهورى در زمینه ریسک هاى فاجعه بار همراه با 

مدیریت ویژه ولى ضعیف گذرواژه هستیم. مشکل حساب هاى ویژه فراتر از مدیریت گذرواژه هاست. خیلى مهم است که براى حالت هایى همچون دسترسى نیروهاى 
. دورکار، دسترسى به تمامى دارایى هاى بحرانى آى تى مدیریت شوند

نیاز براى مدیریت دسترسى ویژه، سیر تکاملى خود را پیموده و به یک الزام جدى براى سازمان هایى با هر اندازه و مقیاس تبدیل شده است. با توجه به اینکه سازمان ها 
. نیازها و اولویت هاى نسبتا متفاوتى دارند، یک راهکار کلى نمى تواند براى سازمان هایى با اندازه متوسط به منظور دستیابى به فواید مدنظر مناسب باشد

نسخه جدید سکتونا با نام Privileged Access Management Standard+ در جهت کمک به ایمن سازى سازمان هاى با اندازه متوسط در برابر هرگونه ریسک 
مرتبط با حساب هاى ویژه، مجموعه ابزارها و کارکردهاى مناسبى به همراه دارد. این نسخه به سازمان ها کمک مى کند تا به ارزش ارتقاى سکتونا پام پى ببرند و به 

. امنیت دسترسى به حساب هاى ویژه خود سر و سازمان دهند

:
موارد اصلى استفاده پیرامون دسترسى ویژه و دسترسى کاربران دورکار، شامل موارد زیر است:

ما براى موارد استفاده اى همچون دسترسى دوردست گرفته تا مدیریت گذرواژه، به شما راهکارهایى ارائه مى کنیم. این راهکارها شامل موارد زیر 
هستند

Key Features 

Enable a 3-step automated password management process 

(rotation, verification, reconciliation) for local & domain privileged 

accounts across OS, Databases, Network Devices & Cloud Resources. 

Automated Password Management: Session Monitoring:

Increase visibility around all privileged user activities on servers, 

databases, workstations, and network devices through built-in session 

recording engine capturing comprehensive logs including username, 

IP address & timestamp among other details 

Empower IT teams to securely share and collaborate privileged 

sessions over browser without requiring clients or plugins and reduce 

dependence on more vulnerable 3rd party collaboration tools

Privileged Session Collaboration: 

Hybrid Session Management: 

Leverage cross-platform capabilities to empower all privileged users 

(including work from home users accessing high privileged systems) 

secure & isolated access to critical IT systems and applications via 

browser from any OS, any platform 

•
•
•
•
•

 مدیریت گذرواژه و پایش جلسات با تأیید چندعاملى
 فروشندگان دورکار تحت سرپرستى و برخوردار از امنیت

 دسترسى از طریق مرورگر بصورت امن و ایزوله به اپلیکیشن هاى بحرانى تجارى  
دسترسى پایش شده و شفاف به ایستگاه هاى کارى براى کاربران دورکار

 به اشتراك گذارى و مشارکت در جلسات ویژه بدون حضور کلاینت
VPN دسترسى ویژه بدون •



SECTONA.IR

With its hybrid yet consolidated and simpler way of access, managing and defining access 

policies for users based on various attributes is automated. Extensive logs in both video and 

command format are captured which additionally are analyzed for threats and suspicious 

behavior through its built-in threat analytics engine. Intelligent session recordings with 

activity analysis and risk scoring for potential threats from privileged activities adds value 

and helps with faster investigation.

Automated Management of Internal and External User Access

Visit sectona.com/solutions
to discover how Sectona PAM can safeguard your IT infrastructure   

Being a subject matter expert in the PAM domain and 

having witnessed deployment of other PAM solutions first-

hand, Suhas notes the deployment of Spectra being easy 

and smooth. Sectona team’s approach to tackle issues 

was praised and noteworthy, helping significantly reduce 

the time to execution.

ویژگى هاى اصلى

موارد مورد نیاز
اسپکترا یک راهکار سبک وزن پام و برخوردار از یک معمارى مبتنى بر میکروسرویس است که مى توان از آن بر روى یک پلتفرم ویندوز )فیزیکى، ماشین مجازى یا روى ابر( استفاده کرد. با ارتقاى 
Microsoft SQL براى پایگاه داده، تمامى اطلاعات حساس در یک فرمت رمزگذارى شده )AES 256 یا RSA 2048( در درون اسپکترا والت)(Spectra Vault) ذخیره مى شوند. کاربران مى 

توانند با بهره گیرى از اسپکترا از روى هرگونه پلتفرم کاربر نهایى، سیستم عامل ویندوز، مک با هر مرورگرى که از HTML5 پشتیبانى مى کند، به دارایى هاى آى تى دسترسى پیدا کنند. این 
دسترسى با استفاده از ارتباط تک درگاهى تسهیل شده از هر ماشین کاربر نهایى به اپلیکیشن اسپکترا براى تانلینگ امن، برقرار مى شود.

Upgrade To Enterprise+ For Enhanced Optimization 
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• کشف دارایى ها و حساب هاى کاربرى
از  با بهره گیرى  ایجاد زمان بندى براى کشف خودکار دارایى و حساب هاى کاربرى، مى توانید  با 
اطلاعات،  فناورى  دپارتمان  ویژه در  ناشناخته آى تى و حساب هاى  دارایى هاى  از  فهرست سازى 

. مدیریت پم را تسهیل کنید

• وارسى کنترل ها و گزارش گیرى
براى  ناموفق  تلاش هاى  کاربرى،  حقوق  ازجمله  خلاقانه  گزارش  یکصد  از  بیش  به  دستیابى  با 
در  را  ویژه  دسترسى  امنیت  تأمین  براى  اقدامات  بهترین  حساب ها،  و  دارایى ها  فهرست  ورود، 

. اختیار خود داشته باشید

• مدیریت جلسات هیبریدى
قابلیت هاى میان پلتفرمى را ارتقا دهید تا تمامى کاربران ویژه (از جمله کاربران دورکار که به 
سیستم هاى بسیار ویژه دسترسى دارند) از طریق مرورگر از روى هر سیستم عامل یا هر پلتفرم، 

بصورت امن و ایزوله به سیستم هاى بحرانى آتى تى و اپلیکیشن ها دسترسى پیدا کنند

• تأیید چندعاملى
با استفاده از تأیید چندعاملى (MFA) ذاتى و به منظور ایمن سازى دسترسى مدیریتى کاربران 

داخلى و کاربران آى تى بیرونى، لایه امنیتى را بهبود دهید

• مشارکت در جلسات ویژه
یا  کلاینت  به  نیاز  بدون  و  مرورگر  طریق  از  امن  بصورت  تا  کنید  توانمند  را  آى تى  گروه هاى 
به  وابستگى  همچنین،  بگذارند.  به اشتراك  را  آنها  و  کنند  شرکت  ویژه  جلسات  در  پلاگین، 

. ابزارهاى مشارکتى طرف سوم که آسیب پذیر هستند را کاهش دهید

هر زمان که لازم است، نسخه جدیدترى در اختیار داشته باشید
براى مدیریت دسترسى به کاربران بیشتر، یا ضمیمه کردن دارایى هاى بیشتر آى تى و فعال سازى بیش از  25جلسه همزمان، مى توانید با هزینه اندکى به نسخه جدید Enterprise+  دست پیدا کنید. 

علاوه بر این، مى توانید ویژگى هاى پیشرفته از جمله مدیریت گذرواژه اپلیکیشن به اپلیکیشن، طراحى گزارش خاص، زمان بندى گزارش، دیدن جلسه مستقیم، پیکربندىپیشرفته براى نمره دهى به 
ریسک، اتوماسیون کارهاى ویژه، یکپارچه سازى هاى سازمانى همراه با میز سرویس وSIEM  و مدیریت چندمستاجر(Multi-Tenant)، اعلان هاى بلادرنگ و کنترل بر مدیریت حساب خصوصى را نیز 

 در اختیار داشته باشید؛ همگى با استفاده از نسخه Enterprise  +. امکان پذیر است.
براى اطلاعات بیشتر با نمایندگان فروش ما تماس بگیرید.




