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عوامل تمایز سکتونا فواید اصلى موارد استفاده

سهولت دسترسی کاربرى

USER ACCESS EASE

دسترسى بدون نیاز به عامل (agent): بدون نیاز به عامل یا 
پلاگین روى ماشین محلى یا سیستم هاى هدف، صرفاً با کنسول 

اسپکترا به مرور وب بپردازید.

.

دسترسى میان پلتفرمى: با دسترسى به سیستم هاى هدف در 
هر زمان و از هر پلتفرم، بدون وابستگى به نوع خاصى از مرورگر یا 

تیک کلاینت، قابلیتهاى دسترسى میان پلتفرم ها را ارتقا دهید

 بدون تغییر روش کار ادمین ها، زمان مورد نیاز براى پایش جلسات 
ویژه و اعطاى دسترسى کاربران به آنها را کاهش دهید.

2 محافظت از دسترسى کاربران 
دوردست

.

کنترل بهتر: ساز و کارهاى دسترسى هیبریدى امکان کنترل بهترى 
بر روى دسترسى کاربران فراهم مى کنند و مى توانید کنترل مناسب 

نقش یا حالت دسترسى آنها داشته باشید.  ترى بر 
به سادگى مى توانید رویه هاى مبتنى بر مکان کاربر یا نوع دسترسى 

را پیاده سازى کنید

SSH بهینه سازى منابع: امکان جداسازى ویژه جلسه براساس
tunnelling ، جامپ سرور یا جلسات مجازى

دسترسى عالى از هر مرورگر یا سیستم عامل: اسپکترا در نوع 
خودش نخستین فناورى دسترسى ویژه به صورت میان پلتفرمى است 
که به کاربران این امکان را مى دهد تا از هر مرورگر و سیستم عاملى 
که که از HTML5 پشتبانى مى کند، بدون نیاز به نصب پلاگین یا 

عامل دیگرى (مثل جاوا یا Active X)، به سیستم هاى هدف 
دسترسى پیدا کنند.

دسترسى به روش دلخواه: سکتونا تکنیک هایى براى دسترسى 
هیبریدى فراهم مى کند؛ از جمله جلسات مبتنى بر مرورگر، اتصالات 

Direct – Native، اتصال مبتنى بر کلاینت یا صرفاً اتصالات 

 .SSH مستقیم از هر پایانه

3 امن  ــذارى  ــراك گ ــت ــه اش ب
نمایشگر با طرف سوم

و  پایش  را  به اشتراك گذارى شده  و  ویژه  جلسات  فعالیت هاى 
ثبت کنید: به طور امن، جلسات ویژه را به اشتراك بگذارید تا کاربران 
طریق  از  مى توانید  کنند.  مشارکت  آنها  در  بتوانند  هم  دوردست 
اشکالات  رفع  به  جلسات،  پایش  امکان  از  استفاده  با  و  اسپکترا 

. بپردازید

.

براى جلسات ویژه، وابستگى به ابزارآلات به اشتراك گذارى 
نمایشگر را کاهش دهید: با استفاده از فناورى مشارکتى اسپکترا، 

ریسک به سرقت رفتن اطلاعات مربوط به ورود یا سوءا ستفاده از 
امکانات ویژه را که ممکن است از وابستگى به ابزارآلات طرف سوم 

براى به اشتراك گذارى نمایشگر ناشى شود، کاهش دهید

ساز وکار امن براى مشارکت و به اشتراك گذارى نمایشگر: 
فناورى مشارکت در اسپکترا، زمینه لازم براى داشتن کانال امن را 

براى کاربران فراهم مى آورد تا بتوانند با هدف به اشتراك گذارى یا 
مشارکت، در جلسات سرور بحرانى با کاربران دوردست شرکت کنند و 

بدون ترس از به سرقت رفتن اطلاعات یا سوء استفاده از امتیازات 
ویژه، به رفع اشکال بپردازند.
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بیکارى  زمان  دهید:  کاهش  را  سیستم  به روزرسانى  زمان 
به  مربوط  راهکارهاى  و  برسانید  حداقل  به  را  سیستم 

به روزرسانى را ساده سازى کنید.

به طور خودکار تمامى میکروسرویس ها  معمارى میکروسرویس: سکتونا 
را به روزرسانى مى کند. این کار با اینستالرهایى انجام مى شوند که تنها 

با یک کلیک کار مى کنند.
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دسترس پذیرى بالا به صورت 
ذاتى همراه با پایگاه داده هاى 

ایمن

به امنیت بالاترى دست پیدا کنید: اطلاعات مربوط به برنامه هاى 
کنید؛  ایمن سازى  مى کنند،  اعطا  دسترسى  دیگران  به  که  را  اصلى 
بدون اینکه دسترسى به هریک از ادمین هاى پایگاه داده، به مخاطره 

. بیفتد

توسط  که  را  خطاهایى  دهید:  افزایش  را  اطمینان  قابلیت 
 DMBDR به  وابستگى  یا  و  مى شوند،  ایجاد  خارجى  واسط هاى 

. خارجى را کاهش دهید

پایگاه  مجوز  روى  بر  سرمایه گذارى  به  نیازى  هیچ  پایین تر:   TCO
 OCT آوردن  پایین  به  امر  این  نیست.  اضافى  یا  جداگانه  داده هاى 

. کلى، کمک مى کند

.

مجوز پایگاه داده ها، در درون راهکار: پایگاه هاى داده براى 
امنیت بهبودیافته همراه با اسپکترا عرضه مى شوند تا امنیت را ارتقا 
دهند؛ چرا که این پایگاه هاى داده، ایمن شده اند و در معرض هیچ 

پایگاه داده یا ادمین دیگرى قرار نگرفته اند و این به معناى امنیت 
بالاتر و قیمت کمتر است

دسترس پذیرى ذاتى بالا: اسپکترا به همراه پایگاه داده آن، 
تکرارپذیرى(noitacilper) ذاتى را به ارمغان مى آورد؛ آن هم بدون 
نیاز به کلاسترینگ (خوشه بندى) یا مداخله انسانى براى بهینه سازى 

عملکرد .

بر  مبتنى  اسپکترا  رویکرد  با  هیبریدى:  جلسه  مدیریت  رویکرد 
مرورگر)،  بر  (مبتنى  مجازى  جلسه  مدیریت  یا  امن،  جامپ سرور 
مى توانید امکان sseL NPV و sseccA noisseS detalosI را 

. براى کاربران دوردست فراهم سازید

پایگاه کاربرى سیال را مدیریت کنید: یکپارچه سازى تنگاتنگ 
اسپکترا با yrotceriD evitcA براى کسب خودکار رویه دسترسى 

کاربرى، یا گروه بندى مبتنى بر ویژگى و رویه، باعث فراهم سازى
سریع تر و خودکار دسترسى به کاربران درونى و بیرونى به شکل 

یکسان مى شود.

سامان دهى موارد استفاده با امنیت ارتقایافته و با اولویت بالا؛ با بهره گیرى از نسل جدید "اسپکترا پم"
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عوامل تمایز سکتونا فواید اصلى موارد استفاده

پشتیبانى از پلتفرم ابرى رویکرد «ابر در اولویت اول»: اسپکترا با پلتفرم هاى ابرى همچون 
AWS و Azure همراه با APIهاى قوى، به خوبى یکپارچه مى شود.

7 حساب  و  دارایـــى  کشف 
خودکار

مدیریت سریع تر و خودکار چرخه عمر دارایى ها: به صورت آنى 
. دارایى هاى آى تى را که به تازگى اضافه شده اند، مدیریت کنید

کنترل و قابلیت دید حساب هاى کاربرى ویژه ناشناخته یا 
پنهان: همزمان با افزوده شدن دارایى هاى جدید آى تى، کنترل 

. حساب هاى ویژه را در دست داشته باشید

زمان لازم براى اعطاى دسترسى را کاهش دهید: با استفاده از 
Active Directory و گروه بندى خودکار مبتنى بر 

ویژگى )attribute(، یکپارچگى هاى توانمند را ارتقا دهید. این کار 
باعث کاهش زمان مدیریت چندین گروه کاربرى براى اعطاى 

دسترسى به کاربران داخلى و دوردست مى شود.

 VMWare، کشف قدرتمند دارایى ها: اسپکترا در سرتاسر ،
AWS  Azureو  همینطور در شبکه خودتان، از قابلیت کشف خودکار 
دارایى هاى آى تى برخوردار است تا مدیریت دارایى هایى که به تازگى 

اضافه شده اند، سادهتر شود.

 (Vaulting) کشف حسابهاى کاربرى و ذخیره اطلاعات
پیشرفته: اسپکترا قابلیت دید بهتر و کنترل بیشترى براى کشف 

خودکار و راه انــدازى حسابهاى ویژه در سرتاسر ویندوز، یونیکس، 
MySQL DB، MSSQL DB و Oracle DB فراهم مى کند.

9 و  ــد  ــدی ــه ت تحلیل 
داشبوردها

تمام  بر  تثبیت شده  نگاه  با  کنید:  تقویت  را  کنترل  و  مدیریت 
فعالیت ها مبتنى بر نمره ریسک، مى توانید قابلیت دید بهترى بر روى 
و  بررسى  اولویت بندى  به  تا  بیاورید  به دست  ویژه  جلسات  فعالیت 

. آشکارسازى ریسک امنیت بپردازید

نگاه از بالا به دارایى ها، حساب ها و کاربران: دید کامل از بالا بر 
زیرساخت،  در  کاربران  و  حساب ها  آى تى،  کنونى  دارایى هاى  روى 

ا. به همراه کسب بینش در خصوص سلامت سیستم اسپکتر

پایش و لاگ گرانولار (بر اساس میزان سطح دسترسى): اسپکترا 
ایجاد  و  تهدید  نمره دهى  و  تحلیل  براى  درونى  سامانه  یک  داراى 
پروفایل از رفتار کاربران است که به تحلیل فعالیت جلسات هر کاربر 
یا لاگ ها مى پردازد و براى رویدادهاى پرخطر همچون سوءاستفاده از 
حساب ویژه یا حملات leapfrogging و غیره آنها را ردیابى مى کند

اسپکترا  قابل اقدام:  بینش هاى  با  همراه  داشبوردهایى 
آى تى،  اقلام  لیست  براى  که  مى دارد  عرضه  قابل اقدام  داشبوردهایى 
بینش فراهم مى سازند و براى چک کردن بهره ورى و سلامت سیستم 

اسپکترا، مفید واقع مى شوند

8 و  گذرواژه  خودکار  مدیریت 
وظیفه

خودکار  را  هیبریدى  ابرى  محیط هاى  در  گذرواژه  مدیریت 
با  همراه  سرویس،  و  ویژه  حساب هاى  امن  و  ساده  مدیریت  کنید: 

. سینک خودکار و دیگر قابلیت هاى همزمان سازى

کارهاى  کنید:  حذف  را  ویژه  دسترسى  عادى،  کارهاى  براى 
عادى همچون امور پشتیبانى، رى بوت کردن سرور، راه اندازى مجدد 
در  کلیک  یک  با  و  خودکار  به صورت  مى توانند  غیره  و  سرویس 

. اسپکترا انجام شوند

.

رویکرد مبتنى بر اتوماسیون براى انجام کارهاى عادى: داراى 
کتابخانه درونى براى مدیریت کار به منظور اتوماسیون فعالیت هاى 
ویژه ( HSS ، llehSrewoPو کارهاى مبتنى بر tenleT ) بدون 

نیاز به ورود در جلسه

تغییر و جایگزینى گذرواژه جدید: اسپکترا داراى قابلیت توانمند 
صحه گذارى گذرواژه، ویژگى هایى براى جایگزینى گذرواژه جدید و 

در عین حال مدیریت گــذرواژه هــا و کلیدها در 
پسوردوالت (password vault) ایمن خودش است.

فناورى توسعه کانکتور مبتنى بر XML ذاتــى: اسپکترا براى 
پلاگین هاى خاص و درخواستى، یک طراح و توسعه دهنده کانکتور 
ذاتى فراهم مى کند و این کار بدون وابستگى به MEO یا تغییر در 

کد صورت مى گیرد.

زمان لازم براى توسعه کانکتورها را کاهش دهید: با استفاده از                           سفارشى سازى
اسپکترا، در زمان و منابع به منظور توسعه کانکتورهاى خاص که  

براى مدیریت کردن اپلیکیشن هاى خانگى یا طرف سوم مورد 
استفاده قرار مى گیرند، صرفه جویى کنید

دسترسى کاربر بحرانى به ابر را ایمن کنید: دسترسى ادمین یا 
یا   AWS جمله  از  ابرى  کنسول هاى  به  بحرانى  کاربر  دسترسى 

. Azure را مى توانید با اسپکترا ایمن سازى کنید

محیط هاى  روى  منابع  مى توانید  ابر:  روى  منابع  کشف خودکار 
کشف  خودکار  به طور  را   eraWMV و   eruzA  ،SWA ابرى 

. کنید

محافظت از کلید: مدیریت کلیدهاى امنیت، دسترسى و اشتراك 
کاربران

سامان دهى موارد استفاده با امنیت ارتقایافته و با اولویت بالا؛ با بهرهگیرى از نسل جدید  «اسپکترا پام» 
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